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PCl-nyhedsbrev

1. Ny version af PCl-standarden

Den tredje version af PCl-standarden, version 1.2, udkom i oktober 2008 og skal felges fra den
1. januar 2009.

| version 2.1 er der foretaget en reekke eendringer, som | skal vaere opmaerksomme pa. De
vaesentligste andringer er beskrevet nedenfor, men det er vigtigt, at | selv leeser den nye
version grundigt igennem for at finde ud af, hvad der isar er relevant for netop jeres
virksomhed.

Bredere formulerede krav

£ndringerne i PCI-standarden reflekterer for de flestes vedkommende, at kravene i standarden
er blevet formuleret bredere. Det gaelder iseer formuleringer af konkrete tekniske specifikationer,
som er blevet udtrykt i mere generelle vendinger for at give plads til, at PCl-standarden kan
felge den teknologiske udvikling, uden at PCI Council behgver at at udgive en ny opdatering,
hver gang der opstar en teknologisk eendring.

Fx inkluderer PCl-standarden ikke leengere en specifik liste med de 10 vigtigste sarbarheder i
webapplikationer baseret paA OWASP’s prioriterede liste. | stedet for henviser standarden nu til
OWASP's liste over de sterste web-sarbarheder, og PCI Council behgver derfor ikke opdatere
PCl-standarden, hver gang der sker en andring eller omprioritering af sarbarhederne hos
OWASP.

/ndringerne betyder, at det er vigtigt, at | labende holder jer opdateret med hensyn til nye
teknologier og sikkerhedstrusler, sa | kan vaelge de ngdvendige tiltag pa de rigtige tidspunkter.

Nedenfor giver vi en raekke eksempler pa endringerne i PCl-standardens version 1.2.

Firewall-review
Ifalge den nye version 1.2 er det ikke leengere et krav, at man skal ufare firewall-review hvert
kvartal. Det er nu eendret til hvert halve ar.

Wireless
Virksomheder, som benytter wireless-teknologi baseret pa den gamle WEP-protokol, skal sarge
for at udskifte deres udstyr inden den 30. juni 2010. Hvis | installerer nye tradlgse enheder efter



31. marts 2009, skal | veere opmaerksomme pa, at disse installationer ikke méa veere med WEP-
protokol men skal fglge den nyere WPA-protokol i stedet for.

Denne andring skyldes, at krypteringen i WEP-protokollen ikke er implementeret sikkert nok.
WEP-protokollen har lenge veaeret anset som usikker, men PCI Council har alligevel tilladt den
af hensyn til de mange gamle WEP-baserede tradlgse terminaler, som har veeret i omigb.

Andringen er iszer relevant for butikker med handholdte terminaler, hvor en del af udstyret er
baseret pa WEP.

Antivirussoftware

| PCl-standardens version 1.2 er kravet til antivirussoftware blevet udtrykt i mere generelle
termer. Det betyder eksempelvis, at den tidligere naevnte undtagelse for Unix-systemerne ikke
leengere eksisterer. PCI Council fremtidssikrer dermed PCl-standarden, sa de ikke behaver at
udgive en andring, i tilfeelde af at hackerne begynder at udvikle virus til UNIX-systemer.

Antivirussoftware skal nu ogsa fange ondsindet (malicious) kode. Derfor anbefaler vi, at |
undersg@ger, om den version af antivirussoftware, som | benytter, opsnapper dette. | kan
generelt ikke regne med, at alt antivirussoftware inkluderer funktioner til at fange ondsindet
kode.

Patchning

Baseret pa den nye version af PCl-standarden kan | nu benytte en tilgangsvinkel til patchning,
som er baseret pa de reelle risici. Nu skal | nemlig vurdere sarbarheder og patches i forhold til
jeres egen situation frem for at skulle opdatere alle hgj-risiko sarbarheder inden for 1 maned -
inklusive de sarbarheder, der ikke er kritiske for jeres konkrete setup.

Backup-lgsninger

Det er blevet preeciseret, at virksomhederder, der har backup-lgsninger hosted ude i byen, skal
besage deres leverandgr minimum en gang om aret for at sikre sig, at backup-lasningen er
sikker.

IDS-systemer

| den tidligere version af PCl-standarden skulle IDS-systemet monitorere al traffik. | den nye
version er PCl-kravet blevet praeciseret, saledes at systemet kun skal overvage al trafik inden
for de it-miljger, som handterer kortdata.

Ovenstaende er blot nogle af de eendringer, som er beskrevet i den nye PCl-standard version
1.2. FortConsult anbefaler derfor, at | Izeser hele den nye version af PCl-standarden for at finde
ud af, hvad den betyder for jeres virksomhed.

2. PA-standarden - ny sgster til PCI

I maj 2008 lancerede PCI Council den nye PA-DSS-standard, som henvender sig il
virksomheder, der udvikler eller installerer betalingslasninger. | Danmark indbefatter det
udviklere og integratorer af kasseapparatlgsninger og terminalleverandgrer af
kreditkortterminaler. Disse virksomheder har allerede modtaget brev fra PBS om, at de skal
overholde sikkerhedskravene i PA-standarden.

| Sverige er de virksomheder, som skal overholde PA-standarden, blevet informeret af
Pannordic om de preecise sikkerhedskrav pa tilsvarende vis. Vi forventer, at gvrige lande vil
falge trop, fordi VISA i USA har meldt klart ud, at al software skal veere PA-godkendt.



Nemmere at stille krav

PA-standarden er blevet udviklet med formélet at gere det nemmere for de virksomheder, som
kaber betalingslasninger - primeert butikker - at kommunikere med sine leverandgrer og stille
krav til sikkerheden i deres applikationer, s& butikkerne selv kan blive PCl-godkendte. Med PA-
standarden har softwareleverandgrerne nu faet et konkret veerktgj til finde ud af, hvordan de
skal gare deres applikationer sikre — og dermed opfylde kravet fra butikkerne.

Skab overblik som det forste

Hvis | udvikler software med kreditkort i, rader vi jer til at danne jer et overblik over PA-
standarden, og hvad der kreeves af aendringer i jeres virksomhed hurtigst muligt. Det giver jer
mulighed for at samkgre handlingsplanen for at blive PA-godkendt med jeres udviklingsplaner
og derved undga at spilde ungdig udviklingstid pa at producere software, som ikke opfylder PA-
kravene og dermed ikke er fremtidssikret.

Eneste dansker

FortConsult er som den eneste danske virksomhed certificeret af kreditkortselskaberne til at
tiekke og auditere sikkerheden pa deres vegne i de dankortlgsninger, som er underlagt PA-
standarden. Pa verdensplan er 18 virksomheder godkendt til at udfgre PA-audits.

| kan leese meget mere om PA-standarden, og hvad man skal gare for at opfylde den her:
http://www.fortconsult.net/pci/softwareudviklere_pa.php

3. Interne PCl-penetrationstest

De nye PCl-krav til interne penetrationstest blev udgivet i foraret 2008 og tradte i kraft med det
samme. Formalet med interne PCl-penetrationstest er at afprave i praksis, om alle
bestemmelserne i PCl-standarden er implementeret korrekt, og om det er muligt for
uvedkommende at stjeele kreditkortdata.

Interne penetrationstest udfares pa samme made, som nar en hacker angriber en virksomhed
for at stjeele kortdata, efter at han fysisk er treengt ind i virksomheden. Eller pa samme made
som en almindelig medarbejder uden adgang til kortdata kunne teenkes at forsgge at bryde
igennem virksomhedens forsvarsveerker for at stjeele kreditkortinformationer.

Testen skal godkendes

Alle virksomheder, der er omfattet af PCl-standarden, skal have udfart en intern
penetrationstest i forbindelse med en PCl-audit. Som en del af den audit, FortConsult udfarer,
kontrollerer vi, om testen er udfert, og om den opfylder kravene fra PCI Council.

Uvildighed er et krav

Da PCl-standarden stiller krav om, at man ikke ma teste sit eget arbejde, skal interne PCI-
penetrationstest udferes af en uvildig person. Som virksomhed kan man derfor enten veelge at
udfare testene selv - vel at maerke af en person som ikke farst har vaeret involveret i at
konfigurere virksomhedens sikkerhedslasninger - eller fa et sikkerhedsfirma il at gare det. Der
er som udgangspunkt ikke noget i vejen med at gare det selv, men man skal i sa fald veere
opmaerksom pa, at PCI Council stiller hgje krav il selve testen og til kompetenceniveauet hos
den person, der skal udfare den.

For at fa sin egen sikkerhedstest godkendt skal man kunne dokumentere, hvad man har testet,
hvorfor og hvordan pa en made, der er tilstreekkeligt uddybet til, at dokumentationen kan laeses
af udenforstaende. Nar FortConsult udfgrer auditen, skal vi med andre ord kunne opna en
preecis forstaelse for testen og en opfattelse af, at den er udfert tilpas grundigt til, at vi kan sta
inde for den over for PCI Council.



Malrettede test

Det er vigtigt, at man sammenseetter sin test baseret pa den uddybende dokumentation, der
allerede findes, s& man sikrer sig, at man far testet dét, der er mest kritisk for ens virksomhed.
Den eksisterende dokumentation omfatter blandt andet risikovurderingen af ens virksomhed,
resultaterne af de interne scanninger og overblikket over PCl-scopet.

Nar vi eksempelvis udfarer interne PCI-penetrationstest i FortConsult, skraeddersyr vi en tests
indhold til hver enkelt virksomhed, ved at vi allerfarst saetter os ind i den eksisterende
dokumentation, og i hvordan en hacker vil kunne angribe den pagaeldende virksomhed. Det
medfarer, at testen i praksis kommer til at fokusere pa virksomhedens starste risici for reelt at
blive hacket og fa stjalet kreditkortdata i modsaetning til at deekke hele PCl-standarden bredt og
medtage omrader, som er irrelevante eller svaere at udnytte.

Virksomheden, der bliver testet, far pa denne made en bade malrettet og praktisk test - hvor vi
undersager, hvad der rent faktisk kan lade sig gare - og pa den made veere sikker i praksis,
frem for "blot” at felge PCI-standarden.

Nyt om den eksterne PCl-penetrationstest

Der er ogsa kommet nye krav til den eksterne penetrationstest, hvor det nu er blevet mere klart,
hvad man skal gere. | praksis er der ingen andringer for de virksomheder, der far udfert
penetrationstesten af FortConsult.

Andringerne i kravene til bade de eksterne og interne penetrationstest er preeciseret i PCI
Councils clarification letter:
https://www.pcisecuritystandards.org/pdfs/infosupp_11_3_penetration_testing.pdf

Hvis | har yderligere spargsmal om de nye krav til interne og eksterne penetrationstest, er |
velkomne til at kontakte os.

4. Nyt self assessment-skema (SAQ)

| starten af 2008 udkom en ny og forbedret version af self assessment-skemaet (SAQ).
Skemaet er relevant for virksomheder, der skal falge PCl-standarden, men som ikke har krav
om at skulle have udfert en audit.

Fra starten af 2009 vil endringen fa betydning for mange af vores kunder, som skal il at
benytte den nye version af spargeskemaet fra og med det nye ar.

Mere konkrete formuleringer

Den oprindelige version af SAQ’en - version 1.0 - var meget overordnet, og mange
virksomheder kunne med god samvittighed svare ja til de fleste spargsmal i skemaet uden farst
at lese PCl-standarden, som det var meningen. | den nyeste version - version 1.2 - er
spergsmalene imidlertid formuleret mere konkret, og det indebeerer, at det bliver mere tydeligt,
hvis der er nogle forhold, som man ikke overholder eller nogle omrader, som man bliver ngdt til
at undersgge naermere, inden man kan besvare spgrgsmalene.

| praksis har der hidtil veeret mange virksomheder, som fejlagtigt har angivet, at de overholder
PCl-standarden. Nar de begynder at benytte det nye skema, vil det hurtigt blive synligt, hvad de
mangler.

Sikkerhedsmaessigt ansvar

Selvom jeres virksomhed ikke skal kontrolleres, og | blot skal udfylde SAQ’en, skal | veere
opmaerksomme p4, at | har et stort ansvar. Safremt | bliver hacket, og | ikke reelt opfylder hele
PCl-standarden, vil | kunne risikere at komme til at deekke de belab, der er svindlet for pa de
kortnumre, der bliver stjalet. Baseret pa erfaringer fra tidligere svindelnumre svarer



erstatningen, som | skal betale, til 1.000 Euro pr. kortnummer, og herudover skal | betale en
bade.

Vi hjeelper jer gerne med at udfylde SAQ’en, hvis | vil veere sikre pa at fa gjort det rigtigt.

5. Afklaring af typiske misforstaelser

Nar FortConsults PCl-sikkerhedskonsulenter auditerer og tester for vores kunder, oplever de to
typiske misforstaelser, som vi gerne vil bidrage med at afklare i det falgende:

Misforstaelse 1:
"Hvis vi ikke gemmer kortdata, skal vi ikke overholde PCl-standarden.”

Afklaring 1:
Selvom man ikke opbevarer kortdata, skal man stadigveek falge hele PCl-standarden, men det
praktiske arbejde med at overholde standarden er i mange tilfeelde nemmere.

Det er selvfglgelig nemmest for en hacker at hacke sig ind i kortdatabaser med store maengder
data samlet pa ét sted. Men en hacker kan ogsa stjeele data ved at opsamle kreditkortdata, hver
gang der bliver processeret et kort. Det foregar blot over en leengere periode. | sadanne tilfeelde
installerer hackeren fx et program, der kopierer hvert kortnummer til en server pa internettet.
Programmeret installeres sa teet pa kilden, at nummeret kan opfanges ukrypteret.

Hackerne er i gvrigt i langt starre grad begyndt at benytte den sidstneevnte metode, da mange
virksomheder ikke laengere opbevarer kortdata i starre maengder af sikkerhedsmeessige
arsager.

Ver klar over scopet

Det er vigtigt, at man er klar over sin virksomheds scope - det vil sige, hvilke systemer PCI-
standarden geelder for - bade hvad angar systemer, som opbevarer og/eller processerer
og/eller transmitterer kreditkortdata, og hvad angar alle andre systemer, der befinder sig pa det
samme netvaerkssegment. Betegnelsen "systemer” deekker bredt fra servere og
arbejdsstationer til firewalls, routere og andre netveerksenheder — og ikke mindst
kreditkortterminaler.

For mange butikker betyder det, at alle deres computere i hele butikskaeden er omfattet af PCI-
standarden - ikke kun en enkelt kasselgsning.

Misforstaelse 2:
"Tradlgst netveerk er forbudt hos os, s& vi behaver ikke at udfare en tradlgs test.”

Afklaring 2:
Selvom man ikke benytter tradlgse lgsninger, skal man stadig udfere en tradlgs test.

Krav 11.1i PCl-standarden er geeldende for alle og handler om, at man skal udfere en tradlgs
test en gang i kvartalet. Det geelder ogsa, selvom man ikke har tradlgst udstyr, og selvom
udstyret ikke er koblet sammen med systemer, der opbevarer kreditkortdata.

Undersogelse for tradlgse access-punkter

Hensigten med den tradlgse test er at undersgge, om der er nogle oversete tradlgse access-
punkter, som fx er opstaet som resultat af en fejlkonfiguration af en baerbar pc eller en printer.
Herudover har testen til formal at belyse, om hackere eller medarbejdere har sat tradlgse
access-punkter op, som virksomheden ikke kender noget til.



| den nye version af PCl-standarden - version 1.2 - er der inkluderet en aendring til punkt 11.1,
der drejer sig om, hvilke testmetoder der er acceptable. Det er nu ogsa tilladt at benytte
tradlgse IDS-systemer frem for at teste, men da tradlgse IDS-systemer er omsteendelige at
konfigurere og typisk kraever mange tradlgse access-punkter for at kunne deekke hele
virksomhedens PCl-scope, bliver det hurtigt en dyr lgsning. | praksis giver det derfor fortsat
mest mening at udfere en tradlgs test, hvor man manuelt gar rundt og tjekker alle lokationer
med tradlgst testudstyr.

Har | spargsmal eller kommentarer, er | meget velkomne til at kontakte os. Vi falger hele tiden
udviklingen i PCI- og PA-standarderne og vender tilbage med naeste nyhedsbrev, nar vi har
relevant nyt at forteelle.
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